
1. Cifrado de información 

 

 

2. Cifrado simétrico y asimétrico (o de llave pública y privada) 

 



3. Protocolo de línea de comandos seguro :: Secure SHell (SSH) 

 

Llave privada: id_rsa 

Llave pública: id_rsa.pub 

 

 

4. Generación de llaves (Windows → Powershell; Linux y Mac → Shell) 

C:\Windows\system32>ssh-keygen -b 2048 -t rsa 

Y presionar tres veces la tecla Enter. 

 

 

 

  



5. Conexión al servidor y creación del directorio de llaves: 
 

PS C:\Users\Sergio>ssh stinoco@132.248.172.201 -p10022 

stinoco@nodo1:~$mkdir .ssh 

stinoco@nodo1:~$exit 

 

Copiar llave pública al servidor 
 

PS C:\Users\Sergio>scp -P 10022 C:\Users\Sergio\.ssh\id_rsa.pub 

stinoco@132.248.172.201:/home/stinoco/.ssh/ 

 

6. Anexar la llave pública al archivo authorized_keys en el servidor 
 

PS C:\Users\Sergio>ssh stinoco@132.248.172.201 -p10022 

stinoco@nodo1:~$ls .ssh 

stinoco@nodo1:~$cd .ssh 

stinoco@nodo1:~/.ssh$cat id_rsa.pub >> authorized_keys 

stinoco@nodo1:~/.ssh$cat authorized_keys 

stinoco@nodo1:~/.ssh$exit 

 

 

 

  

MUY IMPORTANTE: No se les olvide cambiar las 

instrucciones para escribir su propio nombre de usuario 

(tanto en Powershell como en la terminal del servidor). 



7. Descargar el instalador de Anaconda Python 
 

PS C:\Users\Sergio>ssh stinoco@132.248.172.201 -p10022 

stinoco@nodo1:~$wget https://repo.anaconda.com/archive/Anaconda3-2024.02-1-Linux-

x86_64.sh 

stinoco@nodo1:~$chmod +x Anaconda3-2024.02-1-Linux-x86_64.sh 

stinoco@nodo1:~$ls 

stinoco@nodo1:~$ ./Anaconda3-2024.02-1-Linux-x86_64.sh 

 

 

 Nota.- El último comando ejecuta el instalador de Anaconda Python. 


