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Resumen

La higiene en la ciberseguridad, es una actividad que forma parte de la
proteccion de los datos, tanto para los usuarios, como los que se almacenan en
servidores de red, debe considerarse también el monitoreo y control de amenazas
a todos los equipos que conforman la red de una institucion publica o empresa
privada. Estas actividades deben apegarse a los estandares de limpieza en
ciberseguridad, desde la seguridad en la parte fisica (espacios o sites de
alojamiento), el endurecimiento de servicios (hardening) y hasta la administracion

del hardware y software en servicios de red.

Para garantizar la seguridad en cualquier empresa o institucién que haga
uso de las Tecnologias de la Informacion y Comunicaciones (TICs), se recomienda
tener en cuenta las buenas practicas propuestas por la comunidad
informética, incluyendo estandares de seguridad de la informacién, se
recomienda seguir una metodologia ya establecida para lograr mejores

resultados.

El objetivo de este proyecto es mantener el control de la seguridad
de la informacién ante amenazas empleando herramientas de Machine
Learning (ML), para el andlisis y limpieza de logs de monitoreo (datasets), que
surgen de la recopilacion de informacion de los servicios de red y de la aplicacion
de métodos de analisis; como la regresion lineal y otros métodos del aprendizaje

no supervisado.

Para lograr lo antes mencionado se propone un sistema de gestion de la
seguridad informatica, que sigue las normas de la familia 1SO 27000, para
mantener el control de la seguridad, la utilizacién adecuada del software y
hardware dedicados a la seguridad de la informacion y ademas de la

administracion de las herramientas de control de amenazas para este propdsito.
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Resumen

La higiene en la ciberseguridad, es una actividad que forma parte de la
proteccion de los datos, tanto para los usuarios, como los que se almacenan en
servidores de red, debe considerarse también el monitoreo y control de amenazas
a todos los equipos que conforman la red de una institucion publica o empresa
privada. Estas actividades deben apegarse a los estandares de limpieza en
ciberseguridad, desde la seguridad en la parte fisica (espacios o sites de
alojamiento), el endurecimiento de servicios (hardening) y hasta la administracion

del hardware y software en servicios de red.

Para garantizar la seguridad en cualquier empresa o institucion que haga uso
de las Tecnologias de la Informaciéon y Comunicaciones (TICs), se recomienda tener
en cuenta las buenas préacticas propuestas por la comunidad informatica, incluyendo
estandares de seguridad de la informacion, se recomienda seguir una metodologia

ya establecida para lograr mejores resultados.

El objetivo de este proyecto es mantener el control de la seguridad de la
informacion ante amenazas empleando herramientas de Machine Learning (ML),
para el andlisis y limpieza de logs de monitoreo (datasets), que surgen de la
recopilacion de informacion de los servicios de red y de la aplicacion de métodos de

analisis; como la regresion lineal y otros métodos del aprendizaje no supervisado.

Para lograr lo antes mencionado se propone un sistema de gestion de la seguridad
informéatica, que sigue las normas de la familia ISO 27000, para mantener el control
de la seguridad, la utilizacion adecuada del software y hardware dedicados a la
seguridad de la informacion y ademas de la administracion de las herramientas de

control de amenazas para este proposito.
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Capitulo 1. Introduccion

1.1 Nombre del proyecto

Higiene de ciberseguridad utilizando herramientas de Machine Learning para el

Instituto de Investigaciones en Ecosistemas y Sustentabilidad (IIES, UNAM).

1.2 Justificacion del proyecto

La razon para realizar este proyecto es porque el monitoreo y control de
amenazas continuas a los servicios de la red es una actividad fundamental a
realizar. Las buenas practicas, metodologias u otras formas probadas de llevar a
cabo lo mencionado antes, ya que se considera una necesidad para cualquier

empresa que haga uso de las tecnologias de la informacién y la comunicacion.

Herramientas como la familia de normas ISO 27000, en Global Suite
Solutions (2015) establecen una serie de pasos que ayudan a garantizar el control
de seguridad; otras herramientas que se pueden emplear serian el uso de software
o hardware especializado en la seguridad (como los firewalls perimetrales) y la
revision, actualizacién y mantenimiento a las herramientas con las que se buscany
controlan amenazas ya es una tarea fundamental a realizar en casi cualquier
institucion.

Las implicaciones que pueden tener los resultados son:

— Garantizar la integridad de los datos: haciendo referencia a tanto los datos de
acceso al sistema como al volumen completo de datos. Como lo explica Astera
(2021) “La integridad de los datos es la precision, integridad y confiabilidad
general de la informacion. Puede especificarse por la falta de variacion entre
dos instancias o actualizaciones consecutivas de un registro, lo que indica que
su informacioén esta libre de errores.” El beneficio principal de los resultados es
asegurarse de que la informacion ingresada al sistema sea real y Unicamente

modificada por las personas con los permisos y credenciales para ello.




Proveer respaldos de datos en caso de pérdida, ataque, etc y la seguridad de
los mismos. El sitio ESET SGSI (2016) explica que una de las buenas practicas
de la seguridad de la informacion son los respaldos periddicos de informacion,
para que, en diversos casos que pueden surgir, el impacto en el trabajo y/o
registros no sea tan fuerte. Las causalidades podrian ser ataques de terceros,
ataques internos, desastres naturales, etc.

Uso de Machine Learning para la revision y monitoreo mas flexible y rapida de
datos sospechosos. Aplicar machine learning a software o procedimientos
agiliza la obtencion de resultados sin tanto trabajo para el administrador,
siendo mas sencillo programar un algoritmo para ingresar los datos y se realice
el procedimiento, basicamente automatizando la obtencion de gréaficas y
muestras en los resultados.

Una conexion segura para los usuarios de la red y puedan sentir que sus datos
personales no corren tanto riesgo. Llendo de la mano de la integridad de los
datos, brindar una conexién segura para los usuarios, protegida por reglas y
limitando la comunicacién a sélo lo que los usuarios necesitan es un paso para
garantizar dicha integridad y hace al usuario sentir la confianza de usar la red

(teniendo precaucion y uso responsable de su parte).

Los beneficiados de dichos resultados son:

Usuarios académicos y administrativos que hagan uso de la red
Otros administradores de la red

Estudiantes usuarios de la red
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